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Cel
Projektu

zwiekszenie poziomu cyfryzacji Jednostek Samorzadu
Terytorialnego;

zwiekszenie poziomu odpornos$ci na cyberzagrozenia systemow
teleinformatycznych;

zapewnienie podstawowych atrybutéw bezpieczenstwa
przetwarzanym przez JST danym tj. poufnos¢, dostepnos$¢ i
integralnosg¢;

prowadzenie monitoringu zdarzen w systemach teleinformatycznych
w trybie ciggtym przy wykorzystaniu systemow klasy SIEM,;
zapewnienie ciggtosci dziatania JST w zgodzie z zapisami normy ISO
22301.
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Projekt Cyberbezpieczny Samorzad

NA JAKI CEL MOZNA PRZEZNACZYC GRANTY

01 OBSZAR KOMPETENCYJNY:

1. Podstawowe szkolenia (lub dostep do platform
szkoleniowych) budujgce Swiadomosé
cyberzagrozen i sposobdéw ochrony dla
pracownikow JST.

2. Szkolenia z zakresu cyberbezpieczenstwa dla
wybranych przedstawicieli kadry JST, istotnych z
punktu widzenia wdrazanej polityki
bezpieczenstwa informacji i systemu
zarzadzania bezpieczenstwem informaciji.

3. Szkolenia specjalistyczne dla kadry
zarzgdzajgcej i informatykow w zakresie
zastosowanych (planowanych do zastosowania)
Srodkow bezpieczenstwa.

4.Szkolenia powigzane z testami
socjotechnicznymi, ktore bedg weryfikowac
Swiadomos¢ zagrozen i reakcje personelu, w
szczegolnosci sposdéb postepowania
specjalistow posiadajgcych odpowiednie
obowigzki w ramach SZBI w zgodzie z przyjetymi
procedurami.

02

OBSZAR TECHNICZNY:

1.Zakup, wdrozenie i utrzymanie systemdw
teleinformatycznych, w tym urzadzen, oprogramowania i
ustug zapewniajgcych prewencje, detekcje i reakcje na
zagrozenia cyberbezpieczenstwa, z niezbednym
wsparciem producenta.

2. Zakup, wdrozenie i utrzymanie rozwigzan ciggtego
monitorowania bezpieczeristwa (skanery podatnosci,
zarzgdzanie podatnosciami, zarzgdzanie zasobami IT i
aktywami podlegajgcymi ochronie).

3.Zakup, wdrozenie, konfiguracja oraz utrzymanie urzadzen
| oprogramowania.

4.Zakup ustug wsparcia realizowanych przez zewnetrznych
ekspertdw z zakresu cyberbezpieczenstwa.

5. Zakup, wdrozenie i utrzymanie systemoéw lub ustug na
potrzeby operacyjnych centrow cyberbezpieczenstwa
(SOC, ang. Security Operations Centre), takze jako
element Centrum Ustug Wspdlnych,

6. Zakup testow i badan bezpieczenstwa, dostepu do ustug
rozpoznawania zagrozen w cyberprzestrzeni - CTl (ang.
Cyber Threat Intelligence), dostepu do informacji
bezpieczenstwa oraz innych ustug integracyjnych
dotyczacych obszaru cyberbezpieczenstwa.

OBSZAR
ORGANIZACYJNY

1.0pracowanie, wdrozenie, przeglad,

aktualizacja dokumentacji Systemu
Zarzadzania Bezpieczenstwem
Informacji (SZBI).

2. Audyt SZBI, audyt zgodnosci z

wymaganiami KRI / uoKSC przez
wykwalifikowanych audytoréw,
(re)certyfikacja SZBI na zgodnos$é z
normami.

3.Wprowadzenie lub aktualizacja Polityk

Bezpieczenstwa Informacii (PBI), analiza
ryzyka (w tym opracowanie i wdrozenie
metodyk), opracowanie procedur:
obstugi incydentéw, ciggtosci dziatania i
zarzadzania kryzysowego, stosowania
kryptografii, kontroli dostepu,
bezpieczenstwa pracy zdalnej, uzywania
urzadzen mobilnych itp.



Projekt Cyberbezpieczny Samorzad

JAKICH WYDATKOW NIE ROZLICZYSZ W RAMACH PROJEKTU

DO WSPOLFINANSOWANIA NIE KWALIFIKUJA SIE WSZELKIE WYDATKI NA ZAKUP, DOSTAWE
LUB USLUGI, KTORE NIE SLUZA BEZPOSREDNIO WSPARCIU CYBERBEZPIECZENSTWA W JST,
W SZCZEGOLNOSCI:

e Stacje robocze lub laptopy;

e Urzadzenia mobilne tj. smartfony lub tablety;

e Akcesoria i urzadzenia peryferyjne (np. drukarki, skanery, urzadzenia wielofunkcyjne, kserokopiarki,
klawiatury, myszy);

o Materiaty eksploatacyjne;

e Oprogramowanie biurowe, z wytgczeniem systemow operacyjnych niezbednych do instalacji i
utrzymania systemow bezpieczenstwa;

e Szkolenia informatyczne niezwigzane z cyberbezpieczenstwem, np. szkolenia z obstugi
oprogramowania biurowego;

» Ustugi dostepu do internetu, abonamenty telefoniczne.



Projekt Cyberbezpieczny Samorzad

ROLA NASZYCH EKSPERTOW W PROJEKCIE

MOZESZ LICZYC NA NASZE WSPARCIE NA KAZDYM ETAPIE REALIZACJI PROJEKTU.
DZIEKI NASZEJ POMOCY PANSTWA SAMORZAD

» Jednostka Samorzadu Terytorialnego (JST) zyskuje profesjonalng ocene stanu systemoéw
teleinformatycznych, bazujgca na solidnych wnioskach KRI i wspotpracy z doswiadczonym Zespotem IT.

o Otrzymuje doktadng analize procesow, ktore sg w petni zgodne z Politykg Bezpieczenstwa Informacji oraz
obowigzkami KRI, co gwarantuje zgodno$c¢ z najwyzszymi standardami.

e Zapewniamy rzetelng weryfikacje analiz ryzyka, skupiajgc sie na nadzorze procesow krytycznych, zgodnie z
Narodowymi Standardami Cyberbezpieczenstwa.

e Jestesmy wsparciem w procesie sktadania wnioskow o udziat w projekcie "Cyberbezpieczny samorzad".

e Pomagamy w przygotowaniu Ankiety dotyczgcej cyberdojrzatos$ci, ktdra precyzyjnie okresla potrzeby JST w
kluczowych obszarach: technicznym, kompetencyjnym i organizacyjnym.



Projekt Cyberbezpieczny Samorzad

ROLA NASZYCH EKSPERTOW W PROJEKCIE

MOZESZ LICZYC NA NASZE WSPARCIE NA KAZDYM ETAPIE REALIZACJI PROJEKTU.
DZIEKI NASZEJ POMOCY PANSTWA SAMORZAD - CD

e Realizujemy dla Panstwa wszystkie czynno$ci wynikajgce z umowy, w tym budowe SZBI oraz
przeprowadzenie audytow KRI.

o W razie potrzeby stuzymy wsparciem w zakupie nowoczesnego sprzetu IT oraz licencji, gwarantujgc
najlepsze rozwigzania na rynku.

» Przygotowujemy drugg Ankiete dotyczgcg cyberdojrzatosci, ktora wskazuje na wzrost poziomu
cyberbezpieczenstwa JST, dzieki efektywnemu wydatkowaniu otrzymanego grantu.

e JesteSmy niezastgpiong pomocg w procesie przygotowania i rozliczenia otrzymanego grantu, dzieki czemu
JST moze skupic sie na swoich kluczowych zadaniach.



Projekt Cyberbezpieczny Samorzad

KTO, GDZIE, KIEDY

Do projektu przystepujg Jednostki Samorzadu Terytorialnego na kazdym poziomie przy wytgczeniu
placowek zdrowia. Pozyskane srodki moga postuzyc rowniez do wsparcia Jednostek podlegtych,
podnoszac tym samym poziom ogolengo cyberbezpieczenstwa.

01 KTO 02 GDZIE 03 «kiepy
tgcznailosc - 2807 JST Oficjalna rzgdowa strona Termin sktadania wnioskow
e Gminy-2477 Projektu: uptywa 30.11.2023 o
e Powiaty - 314 https://www.gov.pl/web/cp godzinie16:00
e Wojewodztwa - 16 nc/cyberbezpieczny-

samorzad
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19.07.2023  30.11.2023 + 60 DNI + 30 DNI MAX. 24 M-CE
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START PROJEKTU ZAMKNIECIE UBAIRITSL O] DUARERLS AUDYT KRI KONIEC PROJEKTU
WNIOSKOWANIA PODPISANIE UMOWY ANKIETY
Od tego dnia wszystkie JST Pierwotny termin konca Ocena wniosku trwa okoto 60 Do 30 dni po podpisaniu Obowigzkowo, przed Okres realizacji Projektu
moga sktadaé wnioski. Zaleca sktadania wnioskow zostat dni, liczonych od dnia ztozenia ~ umowy, JST zobowigzane jest rozliczeniem grantu, JST Grantowego i jego rolziczenie
sie, aby na tym etapie wydtuzony. Aktualny termin whniosku. W przypadku btedu, dostarczy¢ Ankiete Dojrzatosci zobowigzane jest wynosi maksymalnie 24
uczestniczyt w JST Zespét ds. mija 30.11.2023 o godzinie JST bedzie miato 3 dnirobocze  Cyberbezpieczernstwa w JST. przeprowadzi¢ obowigzkowy miesigce od dnia wejscia w
Systemu Zarzadzania 16:00 na poprawe wniosku. Potem Audyt KRI. Audyt jest kosztem zycie Umowy o powierzenie
Bezpieczenstwem Informacji. nastepuje podpisanie umowy o kwalifikowanym. Grantu, jednak nie pozniej niz
powierzenie grantu. do 30.06.2026 r.
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Budzet

BUDZET CALEGO PROJEKTU

1.8 MLD ZL

t gczna kwota przeznaczona
na Projekt to prawie 2 MLD zt.

- |

PODZIAL BUDZETU NA JST

MAX. 0.85 MLN

e Gminy: 200.000 do
850.000
e Powiaty: do 850.000

« Wojewddztwa: do
850.000




Nasi
klienci

Nasi klienci to nowoczesne firmy i instytucje, ktére
rozumiejg znaczenie innowacji i bezpieczenstwa w
dzisiejszym cyfrowym Swiecie. Wybierajg nasze
ustugi, poniewaz cenig sobie profesjonalizm,
indywidualne podejscie oraz skutecznosSc¢ w
dziataniu. Doceniajg naszg zdolnos$¢ do
dostosowywania sie do ich unikalnych potrzeb oraz
nasze zaangazowanie w dostarczanie rozwigzan
najwyzszej jakosci. Dla wielu z nich jestesmy nie
tylko dostawca ustug, ale przede wszystkim
zaufanym partnerem w biznesie.




e 0 nas
i 0 NASZEJ FIMIE | AUDITORACH

- " \ l : JesteSmy zespotem, specjalizujgcym sie w ochronie danych
S G Yrrrrrrfoy S osobowych i bezpieczeristwie informacji. Wspétpracujemy z
e ekspertami w dziedzinie cyberbezpieczerstwa i informatyki
e $ledczej. Posiadamy certyfikaty z zakresu bezpieczeristwa
informacji, w tym Audytora Wiodacego 1SO 27001 z
akredytacjg IRCA oraz certyfikaty wydane przez ABW i TUV
Nord. Aktywnie uczestniczymy w konsultacjach z Urzedem
Ochrony Danych Osobowych i wspotpracujemy z
Ministerstwem Cyfryzacji.

wiecej_0 nas- kliknij



https://cyber-samorzad.pl/o-nas

Dziekujemy
| Zapraszamy do wspotpracy

Wybierajgc naszga firme, Jednostka Samorzadu

Terytorialnego inwestuje w przysztosc, bezpieczenstwo

| profesjonalizm.

Zapewniamy kompleksowe wsparcie na kazdym etapie

wspotpracy w Projekcie Cyberbezpieczny Samorzad. INSPEKTORZYRODO.PL SP. Z 0.0.

00-682 Warszawa ul. Hoza 86/410

e-mail: kontakt@cyber-samorzad.pl
tel.: +48 577 779 296
https://cyber-samorzad.pl
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